NOMENCLATURA : 1. [40]Sentencia

JUZGADO : 8° Juzgado Civil de Santiago
CAUSA ROL : G-6558-2018
CARATULADO : Vegetalia SPA/BANCO DE CHILE

Santiago, veinticuatro de Febrero de dos mil veinte .-

VISTOS:

Al folio 1, rectificada a folio 7, comparece Vegetalia Spa., sociedad del
giro de actividades silvicolas, representada legalmente por don Mariano Diaz
Campusano, paisajista, y por don Alex Acufia Vargas, ingeniero forestal,
todos domiciliados en calle Profesora Amanda Laborea N° 96, oficina N° 65,
Santiago, interponiendo demanda de indemnizacion de perjuicios por
responsabilidad contractual en contra de Banco de Chile, sociedad del giro de
su denominacién, representada legalmente por don Eduardo Ebensperger
Orrego, ignora profesion u oficio, domiciliados en Ahumada N°251, Santiago.

Funda su demanda en un contrato de cuenta corriente y demads
productos asociados, celebrado con la demandada, quien, seglin sefal6, desde
el comienzo estuvo en conocimiento de la administracion conjunta de ambos
socios y de la necesidad de doble firma para efectos bancarios.

Indica que con este propdsito, con fecha 13 de julio de 2016 las partes
firmaron contrato de cuenta corriente suscribiendo conjuntamente un contrato
de apertura de crédito, anexos relativos a mandatos especiales, constitucion de
garantias personales, y un contrato de autoservicio bancario denominado
"Banconexion web”, haciéndose entrega de una clave secreta y de un
dispositivo de seguridad denominado digipass, ofreciéndolo como un sistema
mucho mas seguro que aquellos ofrecidos para personas naturales, con mas
controles para realizar transferencias electronicas, aspectos los que llevaron a
Vegetalia a contratarlo, logicamente sujeto al pago de una comisién por la
prestacion del servicio, constituyéndose cada socio como administrador y
usuario de la sesion que la demandada cred para la empresa, los que para
realizar transferencias electronicas debian acceder a la sesion ingresando el
Rut y la clave secreta para luego crear al destinatario indicando Rut y nombre,
creacion que debia ser confirmada ingresandose la clave numérica contenida
en el digipass.

Acusa que el dia 3 de septiembre de 2017, el socio seior Diaz quiso
ingresar a la sesion de Vegetalia pero aparecid un mensaje en el que se
solicitaba a ambos socios cambiar la clave de seguridad, requerimiento que se
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cumplio dado que el mensaje aparecio en la pagina de internet que el Banco de
Chile dispuso para sus clientes, no teniendo razones para sospechar,
intentando nuevamente el 8 de septiembre de 2017, ingresar a la sesion web de
Vegetalia, apareciendo un mensaje de idénticas caracteristicas que el anterior
informando del bloqueo del digipass y que seria contactado telefonicamente
por personal del Banco para solucionar el problema, recibiendo un llamado
telefonico a su celular privado de una mujer la cual se presentd como la
persona que el Banco habia designado para encargarse del desbloqueo del
dispositivo, quien sefald correctamente el numero de serie del digipass
entregado por el Banco a Vegetalia, informacion que supuestamente es
confidencial y que so6lo conocia el Banco y el cliente, por lo que
presumiéndose que tal nivel de informacidon solo pudo tenerlo alguien que
trabaja en el Banco, a requerimiento de dicha persona se prendio el digipass y
la clave numérica generada se insertd en la pagina del Banco de Chile tal
como cuando se realiza una transferencia, haciendo hincapié¢ en que la clave
numérica se insertd en la pagina web de la demandada, sin que se le haya
informado de la misma a la persona que estaba al otro lado del teléfono.

Expone que ese mismo dia, a las 16:00 horas aproximadamente, el socio
sefior Diaz empezo a recibir correos electronicos del Banco de Chile
informandole la realizacidon de 8 transferencias electronicas, producto de esto,
uno de los socios ingresé a la sesion de Vegetalia constatando que dichas
transferencias eran por un total de $40.000.000, a cuentas corrientes del Banco
Santander que no estaban registradas como destinatarios de transferencias de
Vegetalia, todas ellas en el lapso de menos de dos minutos, cuyos destinatarios
eran 1) Rut 76.408.465-6, correspondiente a M & L Ingenieria y Construccion,
de propiedad de Mauricio Lara; y, i1) 15.441.530-0, correspondiente a Héctor
Cid Espina y que ante esto, y revisando por iniciativa propia la cuenta
corriente de Vegetalia, los socios comprobaron que ademas se habian creado
de manera fraudulenta otros 3 destinatarios cuyas transferencias no alcanzaron
a materializarse, constataindose que era posible crear un nuevo destinatario
ingresando Unicamente su Rut, no siendo un requisito ingresar su nombre ya
que dicho espacio también podia ser llenado reiterando el Rut, lo que
evidenciaba que las medidas de seguridad para crear nuevos destinatarios eran
deficientes, alegando que estas fallaron de tal manera que no fue el Banco
quien detect6 el fraude sino que la propia actora, alegando que una vez puesto
al Banco en conocimiento de la situacion por medio de su ejecutiva de cuentas
dona Verdnica Valderrama, en vez de tomar todas las medidas urgentes que
ameritaba la situacion, optd por sefialar que ella no era la encargada de
conocer y resolver estos asuntos sino que los afectados debian llamar a un
callcenter que el Banco habia creado para enfrentar este tipo de situaciones,
optando por la burocracia en vez de dar solucién urgente a un fraude
seflalando a Vegetalia que habia sido victima de una modalidad de fraude
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informatico conocido como phishing por medio del cual se intenta obtener de
un usuario sus datos, claves, cuentas bancarios, nimeros de tarjeta de crédito,
identidades, entre otra informacion, para luego ser usados de forma
fraudulenta, suplantando la imagen de una empresa o entidad publica para de
esta manera hacer creer a la victima que realmente los datos solicitados
proceden del sitio oficial.

Senala que tras el fraude, Vegetalia solicitdo al Banco el bloqueo de la
cuenta corriente y la restitucion de los fondos traspasados fraudulentamente,
realizando la respectiva denuncia ante la Fiscalia Local de Las Condes, donde
en el marco de dicha investigacion el sefior Lara confes6 que su empresa
recibido $30.000.000 desde la cuenta que Vegetalia tiene en el Banco,
evidencidndose en estos hechos que el traspaso de fondos fue fraudulento y
posible porque las medidas de seguridad del Banco fallaron de principio a fin,
acusando que en un primer momento, en reunion presencial sostenida con la
ejecutiva del Banco dofia Daniza Parada y el Jefe de Gestion don Darry
Johnnson, informaron que restituirian integramente el dinero dolosamente
transferido, descartando dicha solucion posteriormente pero que para soportar
la pérdida podian ofrecer el otorgamiento de un crédito con condiciones mas
favorables que las del mercado, y finalmente, por carta de 25 de octubre de
2017 firmada por el Gerente de Clientes don Gonzalo del Real, se inform6 que
el Banco no accederia a la solicitud de devolucion de fondos basandose en
argumentos insuficientes para sustraerse de la responsabilidad civil que les
correspondia.

En cuanto a la responsabilidad contractual del Banco, explicé que en la
especie concurren todos los presupuestos que la hacen procedente: (i)
existencia de un contrato de cuenta corriente bancaria y un contrato accesorio
denominado "Banconexion web” para efectos que el cliente pudiese utilizar la
pagina de internet del Banco para realizar diversas operaciones bancarias,
reiterando que los socios debian actuar de consuno proporcionando el Banco
solo un digipass en circunstancias que en caso que la administracién fuese
separada debia entregar dos, una para cada socio; (i1) existencia de un
incumplimiento al no garantizar la seguridad de las transacciones Yy
transferencias electronicas de dinero (iii) existencia de un perjuicio,
consistente en el menoscabo patrimonial real y efectivamente sufrido
equivalente al monto irregularmente transferido desde la cuenta corriente del
actor, por la suma de $40.000.000, sumado a mayores gastos en
financiamiento derivado de las trasferencias fraudulentas, debiendo factorizar
facturas y abrir cuentas corrientes en otros bancos de la plaza con todas las
comisiones y seguros asociados, todo ello para poder cumplir con todas sus
obligaciones, costos que ascienden a $2.000.000; (iv) la relacion de causalidad
entre el incumplimiento de la contraria que posibilito la ocurrencia del fraude
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informatico y el dafio; (V) sin que concurran ausencia de causales de exencion
de responsabilidad establecidas en nuestro ordenamiento juridico.

En mérito de lo expuesto y previa cita de las disposiciones legales
pertinentes, solicitd tener por interpuesta demanda de indemnizacion de
perjuicios por responsabilidad contractual en contra de Banco de Chile, y
declarar que incumpli6 con las obligaciones de seguridad que eran de su cargo
derivadas del contrato de cuenta corriente y de Banconexion celebrado entre
ambas partes, que Vegetalia Spa sufrid perjuicio material, siendo el Banco de
Chile el responsable de resarcir todos los perjuicios sufridos producto del
incumplimiento, se condene al demandado al pago de $42.000.000, por
concepto de indemnizacion de perjuicios patrimoniales, o la suma que SS.
estime pertinente, las cuales deben ser pagadas debidamente reajustadas y con
los intereses legales correspondientes, con costas.

Al folio 10, compareci6 Banco de Chile contestando la demanda,
solicitando su total rechazo, con expresa condenacidn en costas,
controvirtiendo los hechos en que se fundé y/o la interpretacion que se hizo de
los mismos, agregando que no se incurri6 en incumplimiento alguno al cursar
las transferencias con la sola intervencion del socio administrador Sr. Diaz,
por cuanto ¢l se encontraba facultado para operar por si solo en materia de
transferencias bancarias, sin que ese hecho en nada haya contradicho los
estatutos sociales, puesto que, si bien esos estatutos disponian que ambos
socios debian actuar conjuntamente, €stos también autorizaban a delegar sus
facultades incluso en terceros, por lo que nada obstaba a que la delegacion
operara en favor del otro socio, de modo de reunir en éste la plenitud de las
facultades sociales, siendo ésta la figura que se utilizd en el contrato de
Banconexion en donde el o los representantes del actor confirieron a los
administradores del contrato, los socios, facultades amplias, entre otras, para
administrar las cuentas del cliente, girar y transferir fondos incluso desde
lineas de crédito, efectuar transferencias de fondos, sea entre los productos del
cliente o a terceros, acordando asimismo que la designacion de usuarios
también puede realizarse a través del sistema Banconexion, en forma
electronica, dejandose constancia que los administradores tendran la
atribucion de designarse a si mismos como usuarios, quedando ademas, en el
anexo del contrato, establecido que los administradores del sistema, sefiores
Mariano Diaz Campusano y Alex Vicufia Vargas, podian actuar en ¢l en
forma separada, desconociendo en su demanda las transferencias efectuadas
por el Sr. Diaz, lo que contraviene la doctrina de los actos propios, pues son
innumerables las transferencias ejecutadas con anterioridad por ese socio de la
misma manera que las ahora cuestionadas. VER PRUEBA AL RESPECTO

En relacion a las transferencias preciso, en primer lugar, que Vegetalia
confesd que cuando recibid el llamado de la persona supuestamente encargada
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de desbloquear el digipass digitd el numero, por tanto, estampo su firma
electronica; de modo tal que, cualquiera que hayan sido las circunstancias del
caso, firmo electronicamente las transacciones que estaban en curso, haciendo
presente que el Banco jamas solicita la firma electronica, salvo para cursar
transferencias de fondos. Asimismo negd que desde el interior del Banco haya
habido fuga de informacion y, especialmente que Vegetalia haya sido victima
de un delito y, por ende, que terceros ajenos hayan vulnerado las redes del
Banco en su perjuicio, pues las transferencias fueron efectuadas con las
claves, password y digipass de la demandante.

Indicé que los contratos disponen que para acceder a los servicios, el
cliente deberd proporcionar su Rut seguido de la clave secreta de acceso,
siendo ambas condiciones copulativas, habilitando y poniendo a disposicion
del cliente dicha clave secreta de acceso, la que debera ser inmediatamente
modificada por €ste a través de los sistemas automatizados del Banco.

Adicionalmente, el cliente debera identificarse con una clave de
caracter dinamica y personal que es generada y asignada por un dispositivo de
seguridad, declarando que las claves de acceso suministradas son secretas,
personales e intransferibles, siendo responsabilidad del cliente mantener la
debida diligencia y cuidado en su mantencién, asumiendo éste las
consecuencias tanto de su divulgacion a terceros, como por el uso que éstos
hagan.

Afiadio que el cliente lo instruye para que éste acepte y entienda que
todo llamado telefonico, operacion o transaccion electrénica que efectue
alguna persona dando o digitando su clave secreta de acceso y, ademas,
cuando corresponda, de su numero de Rut y su clave dinamica, debera
entenderse hecho por el propio cliente, por tanto el Banco considerara que tal
instruccion emand valida, legitima y auténticamente del cliente, sin necesidad
de efectuar, realizar o tomar otro resguardo, es decir el uso de las claves,
particularmente aquella que genera el digipass o clave dindmica constituye la
firma electronica del cliente, circunstancia que permite indefectiblemente
atribuir al mismo el acto o contrato celebrado a distancia con dicha clave,
porque asi se encuentra pactado, sin que importe el hecho que voluntariamente
entregd el digipass a un tercero para su operatoria o que terceros hayan
accedido a la informacioén que provee el mismo, por mal uso o descuido del
titular, cuestion que evidentemente no es responsabilidad del Banco.

Senal6d que mediante la aplicacion de esos sistemas el Banco cumplié lo
pactado y previsto y, ademas, proveyo al cliente de todos los mecanismos de
seguridad que la Superintendencia de Bancos e Instituciones Financieras y la
logica prevén; indicando que la normativa previene dos cuestiones
completamente diversas: la primera, consiste en la intervencion directa y por
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parte de terceros de la pagina web del Banco y, la segunda, la intervencion de
terceros, ya no de la pagina web del Banco, sino del computador, teléfono o
pantalla del cliente o usuario, bajo la modalidad del “fishing”, de esta forma, y
para evitar lo primero, el Organismo Supervisor dispone que los
procedimientos empleados impidan que tanto el originador como el
destinatario, desconozcan la autoria de las transacciones o mensajes y la
conformidad de su recepcion, debiendo utilizarse claves y mecanismos de
acceso al sistema y al tipo de operacion, que permitan asegurar su autenticidad
e integridad; esto es, que no haya intervencion alguna de terceros en la
comunicacién entre el banco y el cliente, este tltimo obrando con sus claves.

Manifestdé que respecto de la segunda cuestion prevista por la
normativa, esto es la intervencién de terceros, ya no de la pagina web del
Banco sino del computador, pantalla o sistema empleado por el cliente, bajo la
modalidad del “fishing”, en la cual el delincuente hace creer mediante una
pagina similar a la del Banco que es éste quien le requiere informacion, y
aquel le da a conocer sus claves y todos los demas antecedentes necesarios
para operar en la pagina oficial, la que efectivamente es utilizada con esa
informacion por los terceros, afiadiendo que en este caso, la pagina del Banco
no ha fue vulnerada, sino que fue el cliente quien proporciond a terceros los
medios dados por el Banco para su autentificacion, existiendo por tanto una
comunicacion integra y “autentica” para estos efectos entre el Banco y el
cliente, con la salvedad de que quien oper6 las claves no fue el titular sino un
tercero a quien ¢€ste se las proporciond, por lo tanto, no es un problema de
autenticidad de la comunicacion o de violacion de la pagina del Banco o de la
encriptacion, sino simplemente el mal uso que terceros hacen de las claves
confidenciales del cliente, quienes pese a las advertencias expresas de los
Bancos, se las dan a conocer, afadiendo que no les consta que la actora haya
sido victima de la accion delictual de terceros, por lo que debe acreditar esta
circunstancia, cuestion que es de toda logica, porque se ha de descartar que el
propio titular desconozca sus transacciones. En caso contrario el sistema no
podria funcionar.

Explico que los sistemas de seguridad del Banco no fueron vulnerados
en modo alguno, encontrdndose ademas sus portales certificados en cuanto a
su integridad por Symantec, empresa que es autoridad en estas materias y lider
a nivel mundial; dejando constancia que en todas las operaciones cuestionadas
concurrieron las claves personales del cliente, es decir, las transferencias se
efectuaron con las claves personales e intransferibles del cliente, todas de su
creacion y bajo su custodia, no existiendo incumplimiento alguno del Banco al
cursar las transferencias de autos, causa por la cual debe rechazarse la
demanda de autos.
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Indico que recae sobre el cliente la custodia de sus claves y €l es legal y
contractualmente responsable de todas las transacciones ejecutadas mediante
su uso, “auténticas” o con firma electronica para estos efectos, sin poder ser de
otro modo, pues de lo contrario el sistema no funcionaria si se permite el
desconocimiento de la autoria de las transacciones.

Manifesté que no existe ninguna razon logica ni juridica para que la
responsabilidad recaiga sobre el Banco, de modo que las clausulas
contractuales no son contrarias a la buena fe ni a la finalidad del contrato ni al
principio que le rige, el de la apariencia juridica, tomado de la propia Ley de
Cuentas Corrientes Bancarias y Cheques, tendientes todas a posibilitar el
funcionamiento del sistema y a evitar que los cuentacorrentistas desconozcan
la autoria de sus propias transacciones, afiadiendo que nada tiene de particular
que en menos de dos minutos se hayan cursado ocho transferencias, porque el
sistema Banconexion opera sobre la base de inscribir previamente las
transferencias que se van a ejecutar, pudiendo ser una o muchas, y luego,
sobre la opcion de autorizar las ya inscritas, autorizacidon que sirve
conjuntamente para todas las previamente inscritas; de modo tal que en
segundos o0 minutos se cursan la totalidad de las mismas.

Justifico que el Banco Santander, a Septiembre de 2017, tenia retenidos
$ 10.000.000 del total que fueron transferidos desde la cuenta de Vegetalia
SpA a cuentas de esa entidad, la cual no ha sido restituida a la actora
exclusivamente por negligencia de ésta, causa por la cual cualquier eventual
condena que se aplique al Banco de Chile debe ser con exclusion de esa suma.

Del mismo modo y por aplicacion del articulo 2.330 del Codigo Civil,
debe reducirse la indemnizacion, ya que fue la actora quien entregd
imprudentemente a desconocidos sus claves, password y N° de digipass, esto
es, su firma electronica, negando la existencia de los gastos de financiamiento
que la actora senalo haber incurrido por no haber contado con el dinero de las
transferencias.

Por tanto, solicitd tener por contestada la demanda de autos y, en
definitiva, rechazarlas en todas sus partes, con expresa condenacion en costas.

Al folio 13, el actor evacu6 el tramite de la réplica, indicando
previamente que el demandado reconocidé hechos que son bésicos para
configurar la responsabilidad reclamada, como es que los estatutos sociales de
Vegetalia disponen que los socios deben actuar conjuntamente, que el 20 de
Julio de 2017 se celebro entre las partes el contrato de autoservicio
denominado “Banconexion web”, que el 9 de septiembre de 2018 se realizaron
transferencias a terceros desde la cuenta corriente por la suma de $40.000.000,
indicando respecto de lo sefialado por la demandada que efectivamente los
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estatutos sociales indican que ambos socios deben actuar conjuntamente, lo
cual fue reafirmado en una Junta realizada a instancias del Banco, el cual
solicito tal formalidad para que no hubiera duda respecto a la Administracion
social, negando la existencia de la delegacion de poderes de parte del socio
don Alex Acufia en el otro socio don Mariano Diaz, y en caso de ser cierto
esta delegacion, el Banco no habria exigido doble firma para todos los
productos que ofrecia, por lo tanto, mas alla del error de la ejecutiva, los
socios siempre utilizaron el producto Banconexion de consuno, por lo que si la
doctrina de los actos propios tiene aplicacion, deberia aplicarse en favor de su
representada.

Anade que el Banco omiti6 sefialar que la clave dindmica contenida en
el digipass fue entregada luego de ser enganado, ya que en la pagina web se
abrid una ventana el que informaba del bloqueo del digipass, agregando que
seria contactado por una ejecutiva, siendo contactado posteriormente, y
acertando éste en sefialar el niimero de serie del digipass, informacion la cual
es confidencial, por tanto, solo la pudo obtener del propio Banco, reflejando la
deficiente seguridad de la pagina web del demandado.

Senal6 que el Sr. Diaz le indico a quien dijo ser ejecutiva sélo una clave
dinamica generada por el digipass, y no 8 claves dinamicas, como tampoco
autorizé la creacion de nuevos destinatarios ni las 8 transferencias
fraudulentas, lo cual evidenci6 la negligencia de la demandada ya que quienes
cometieron el fraude con s6lo una clave dinamica pudieron inscribir a varios
destinatarios y autorizar dichas transferencias, siendo que cada operacion
requiere una clave dindmica distinta.

Manifestd que aunque la contraria intento relativizar la denuncia, en la
actualidad existe un procedimiento penal ante el 4° Juzgado de Garantia de
Santiago donde Mauricio Lara, duefio que la sociedad que facilitd su cuenta
corriente para recibir $30.000.000, se encuentra formalizado por el delito de
estafa, por su parte, Héctor Cid, quien facilité su cuenta corriente para recibir
$10.000.000, no ha sido formalizado uUnicamente porque no se ha pudo
encontrar su domicilio, agregando que insulta a la légica sugerir que el actor
realizd de manera voluntaria tales transferencias a terceros con quienes no
tenia obligacion alguna, teniéndolo al borde de la insolvencia al tener que
pagar intereses por préstamos que debio solicitar a otras entidades financieras
para seguir realizando sus operaciones habituales.

Indico que el Banco al sostener que bajo la modalidad del fishing sigue
existiendo con el cliente una comunicacion integra y auténtica, sin que haya
existido una vulneracion de su seguridad, ya que fue el cliente quien entreg6
la informacion al tercero, no hace sino que desconocer las normas que dicto la
Superintendencia del ramo, las normas que rigen el depdsito, el DFL 707 y la
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jurisprudencia reciente, enfatizando que no funcionaron los mecanismos de
deteccion de fraude ya que las transferencias se efectuaron en menos de 2
minutos a destinatarios no habituales, debiendo el Banco no permitir tales
transferencias y contactarse con su titular para corroborar.

Respecto de la aplicacion del principio de la apariencia, esta ha sido
descartada en casos de fraude por nuestra jurisprudencia de manera reiterada y
uniforme, por lo que insistir en su preeminencia citando para ello ejemplos
que no pueden homologarse a transacciones electronicas, carece de todo
sustento juridico, concluyendo que la demandada no pudo desvirtuar la
configuracion de la responsabilidad contractual que se le imput6, y por esto su
primera reacciéon ante el fraude fue restituir inmediatamente el monto
transferido.

Por tanto, solicitd tener por cumplido el tramite de la réplica.

Al folio 15, el demandado evacu¢ el tramite de la duplica, reiterando
todas las alegaciones, defensas y excepciones que se opusieron, indicando que
la teoria del caso de la actora se fund6 en un evidente desconocimiento del
sistema de trasferencias de fondos electronicas y del sistema bancario, ya que
respecto del contrato denominado Banconexion ambos socios de la empresa
delegaron poder reciprocamente en el otro, para que cualquiera pudiera actuar
en forma individual, en materia de consultas y operaciones mediante internet,
siendo precisamente como la empresa demandante utiliz6 dicho sistema, a
través de su apoderado Mariano Diaz, disponiendo un solo digipass para
operar la cuenta corriente, porque cada uno de los socios podia por si sélo
autorizar las transferencias electronicas, lo cual nunca objetaron, excepto al
presentar esta demanda, exponiendo que el contrato Banconexion rige solo la
relacion entre las partes respecto de su uso para efectuar operaciones por
internet, por tanto, la delegacion de poder es valida solo para su utilizacion, y
no para otras operaciones bancarias, como para la solicitud de vale vistas y
giros de cheque que la actora menciond en su réplica.

Aclar6 que la supuesta ventana en la que se informd el bloqueo del
digipass no se abri6 de la pagina del Banco, ya que su sitio web es inviolable,
por tanto, la inica explicacion es que el demandante se encontrd en una pagina
web que no era la del Banco, sino que s6lo pareci6 serlo, a la que debi6 haber
ingresado a través de un link u otro método que le fue enviado por un tercero,
luego aclar6 que el sistema de seguridad del Banco no permitié la creacion de
una pagina espejo, sino que lo que pudo haber ocurrido es que el demandante
ingresO a una pagina web, a través de un medio no autorizado por el Banco,
que se parecia a la de éste, correspondiendo a una imitacion, funcionando de
esta forma el delito de phishing, en que el delincuente hace creer al cliente
que ingreso a una pagina web que corresponde al banco, en la que el cliente
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ingresa sus claves pensando que va a acceder a la pagina oficial, pero en
realidad se las entrega a aquél, ocurriendo lo mismo posteriormente cuando
entregd directamente la clave de su dispositivo digipass a una persona que lo
llamo por teléfono.

Finalizé reiterando que el Banco cumpli6 con todas las medidas de
seguridad establecidas por la Superintendencia de Bancos e Instituciones
Financieras para el funcionamiento de las transferencias por internet,
especialmente respecto de empresas que realizan gran cantidad de
movimientos diarios, por esta razéon no se puede poner un limite de $250.000
para una primera transferencia como ilusamente propuso la actora. En efecto,
el monto limite para realizar transferencias y quién puede autorizarlas es una
cuestion que se definid en el contrato Banconexion, por la propia demandante,
quien no obstante establecid montos superiores para que cada uno de sus
socios pudiera autorizar, quienes en virtud del mismo contrato fueron
designados como usuarios del sistema.

Por tanto, solicito tener por evacuado el tramite de la duplica.

Al folio 21, se llevd a efecto audiencia de conciliacion, con la asistencia
de don Diego Martinez, en representacion de la parte demandante, y en
rebeldia de la parte demandada; llamadas las partes a conciliacidn, ésta no se
produjo.

Al folio 22, se recibio la causa a prueba.
Al folio 139 se cit6 a las partes a oir sentencia.

CONSIDERANDO:

PRIMERO*: Que Vegetalia Spa, representada legalmente por don
Mariano Diaz y por don Alex Acufia, haN deducido en sede civil demanda de
indemnizacion de perjuicios por responsabilidad contractual en contra de
Banco de Chile, representada legalmente por don Eduardo Ebensperger
Orrego, a fin de que se declare que Banco de Chile incumplié con las
obligaciones de seguridad que eran de su cargo derivadas del contrato de
cuenta corriente y de Banconexion celebrado entre ambas partes, que
Vegetalia Spa sufrid perjuicio material, siendo el Banco de Chile el
responsable de resarcir todos los perjuicios sufridos producto del
incumplimiento, se condene al demandado al pago de $42.000.000, por
concepto de indemnizacidon de perjuicios patrimoniales, o la suma que SS.
estime pertinente, las cuales deben ser pagadas debidamente reajustadas y con
los intereses legales correspondientes, con costas.
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Baso su demanda y peticiones, en los hechos y fundamentos de derecho
que ya fueron resefiados en la primera parte expositiva de esta sentencia, y que
se resumen en que al querer ingresar a la sesion de Vegetalia aparecieron
mensajes en que se les solicitaba cambiar la clave de seguridad, apareciendo
con posterioridad un mensaje de idénticas caracteristicas que el anterior
informando del bloqueo del digipass y que seria contactado telefonicamente
por personal del Banco para solucionar el problema, recibiendo un llamado a
su celular de una mujer la cual se presenté como la persona que el Banco
designd para encargarse del desbloqueo, quien sefialé correctamente el
numero de serie del digipass, prendiéndose éste, y la clave numérica generada
se insertd en la pagina del Banco, recibiendo con posterioridad correos
electronicos que daban cuenta de la realizacion de 8 transferencias
electronicas, constatando que fueron por un total de $40.000.000, a cuentas
corrientes del Banco Santander que no estaban registradas como destinatarios
de transferencias, todas ellas en el lapso de menos de dos minutos y
creandose de manera fraudulenta otros 3 destinatarios cuyas transferencias no
alcanzaron a materializarse.

SEGUNDO*: Que la demandada, validamente emplazada, contesto la
demanda incoada en su contra, solicitando su total rechazo con expresa
condena en costas, basado en que fue el propio demandante quien estamp6 su
firma electronica, firmando las transacciones que estaban en curso, negando,
a su vez, que haya habido fuga de informacion desde el Banco vy,
especialmente que Vegetalia haya sido victima de un delito y, por ende, que
terceros ajenos hayan vulnerado las redes del Banco en su perjuicio, pues las
transferencias fueron efectuadas con las claves, password y digipass de la
demandante.

TERCERO*: Que evacuando su réplica, el actor reseiid que el Banco
omiti6 sefialar que la clave dinamica contenida en el digipass fue entregada
luego de ser enganado, ya que en la pagina web se abri6 una ventana la que
inform6 del bloqueo del digipass, agregando que seria contactado por una
ejecutiva, acertando ésta en sefialar el nimero de serie del digipass,
informacion la cual es confidencial, por tanto, s6lo la pudo obtener del propio
Banco, reflejando la deficiente seguridad de su pagina web, agregando que
quienes cometieron el fraude, lo efectuaron con sélo una clave dindmica
pudiendo inscribir a varios destinatarios y autorizar dichas transferencias,
siendo que cada operacion requiere una clave dinamica distinta, haciendo
hincapié en que no funcionaron los mecanismos de deteccion de fraude ya que
las transferencias se efectuaron en menos de 2 minutos a destinatarios no
habituales, debiendo el Banco no permitir tales transferencias y contactarse
con su titular para corroborar.
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CUARTO*: Que la demandada en su duplica aclaré que la supuesta
ventana en la que se informo el bloqueo del digipass no se abri6 de la pagina
del Banco, ya que su sitio web es inviolable, por tanto, la tnica explicacion es
que el demandante se encontr6 en una pagina que no era la del Banco, a la que
debid haber ingresado a través de un link u otro método que le fue enviado por
un tercero, reiterando que el Banco cumplié con todas las medidas de
seguridad establecidas por la Superintendencia de Bancos e Instituciones
Financieras para el funcionamiento de las transferencias por internet.

QUINTO*: Que para acreditar sus dichos, el actor acompafid6 prueba
documental no objetada de contrario, y testimonial, consistentes en:

Prueba documental:

a) Al anexo del folio 34:

1.- Copia de expediente virtual de causa Rit 8646-2017, caratulada Ministerio
Publico con Mauricio Lara, sustanciada ante el 4° Juzgado de Garantia de
Santiago, la que al resefiar lo hechos sefiald que el dia 8 de Septiembre de
2017, don Mauricio Lara, previamente concertado con terceros, conociendo o
no pudiendo menos que conocer el origen fraudulento de los fondos, facilit6 la
cuenta bancaria de su empresa M y L Ingenieria, recibiendo la suma de
$30.000.000 a través de 6 transferencias electronicas bancarias, provenientes
de la cuenta corriente cuyo titular es la empresa Vegetalia Spa, perteneciente a
la victima Mariano Diaz, lo cual se concretd ya que ese mismo dia, una mujer
se contactd por teléfono con la victima, a quien engafio sefialando ser una
ejecutiva del Banco Chile, solicitindole que le entregara el numero que
figuraba en su digipass, el cual correspondia a un dispositivo que da un codigo
de seguridad que permite realizar transferencias y otras operaciones con el
Banco; posteriormente reviso su correo electronico, percataindose que tenia un
total de 8 correos electronicos correspondientes a comprobantes de
transferencias, de los cuales 6 correspondian a la cuenta del requerido,
sufriendo la victima perjuicios por un monto de $30.000.000. Resolviéndose
que se condena a Mauricio Lara, a la pena de 41 dias de prisién en su grado
medio, a pagar una multa equivalente a un tercio de UTM, y a la sancion
accesoria de suspension de cargo u oficio publico durante el tiempo de la
condena, como complice de un delito de estafa residual consumado.

2.- Copia de carpeta investigativa, respecto del delito de estafa y otras
defraudaciones contra particulares, del que ya se resefi6 en el nimero anterior,
resultando pertinente la declaracion efectuada por don Mariano Diaz, quien
sefald que los hechos ocurrieron el dia 8 de septiembre; tiene una cuenta
conjunta con un socio en el Banco de Chile, la cual pertenece a Vegetalia S.A,
teniendo la obligatoriedad desde la escritura y contrato con el banco de firma
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conjunta y que cualquier accion que se realice, se requiere la autorizacion de
los 2 socios, por lo que cuando contrataron con el Banco, su socio inscribe las
transferencias que se deben realizar y ¢l las autoriza ingresando su clave y
poniendo los numeros del digipass; declaré que el 4 de septiembre, al ingresar
a su cuenta se le pidi6é cambiar la clave de seguridad, y lo mismo a su socio, el
dia viernes, que generalmente pagan las cuentas, su socio inscribio las cuentas
para pagar, y al tratar de autorizarlas en la pagina le decia que su digipass
estaba bloqueado, y que se comunicarian con ¢l para desbloquearlo,
llamandolo una mujer identificandose como ejecutiva, sefialandole que le
desbloqueara el digipass, dandole todos los nimero de éste, pidiéndole
ingresar un numero del digipass para desbloquearlo. Ese mismo dia reviso su
correo electronico, apareciéndole 8 transferencias de 5 millones cada una a
dos empresas distintas .Agregando que el Banco Santander pudo retener dos
transferencias por $10.000.000.

b) Al anexo del folio 35:

1.- Copia de escritura publica de constitucion de sociedad por acciones
“Vegetalia Spa”, de fecha 14 de Marzo de 2016, por medio del cual don Alex
Eduardo Acuia Vargas y don Mariano Rafael Diaz Campusano se declaran
accionistas de dicha empresa. En articulo undécimo se seiiala que la
administracion y representacion de la sociedad les correspondera a
ambos socios de consuno, quienes la ejerceran personalmente, o bien a
través de personas especialmente designadas para ello por instrumento
privado protocolizado o por escritura publica, con aquellas facultades que
expresamente se le otorguen en el instrumento respectivo.

2.- Copia de acta de junta extraordinaria de Vegetalia Spa, de fecha 26 de
Mayo de 2016, los temas en la tabla de junta extraordinaria dicen relacion con
los requerimientos hechos por el Banco de Chile en orden a que haya claridad
respecto de quienes son los administradores de la sociedad, ello con vistas a la
apertura de cuenta corriente o a cualquier otro producto bancario, para lo cual
los comparecientes ratifican el pacto de constitucion y su consecuencial
inscripcion en el registro de comercio, conjuntamente con lo anterior
ratifican que tanto don Alex Acufia y don Mariano Diaz son ambos tanto
representantes legales como administradores de la sociedad de la que son
cofundadores, los que para todos los efectos bancarios deberan firmar
conjuntamente.

3.- Copia de contrato de cuenta corriente, de fecha 13 de Julio de 2016.
Cliente: Vegetalia Spa. Identificando como cliente/representante legal a don
Mariano Diaz y a don Alex Acufia. En su parte pertinente sefiala que para el
uso de tarjetas de crédito y débito la clave secreta es de uso personal y
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exclusivo del cliente o usuario, por lo que debe mantenerse en exclusiva
reserva.

4.- Copia de contrato de autoservicio bancario Banconexion Web, de fecha 20
de Julio de 2016, entre Banco de Chile y Vegetalia Spa, conviniendo que éste
ultimo podra acceder a un sistema de autoservicio bancario via internet, en
adelante Banconexion, el cual para acceder, el cliente deberd via internet
acceder al portal empresas a través de su  direccion
www.empresas.bancochile.cl a otros portales del Banco de chile o a nuevos
que se establezcan en el futuro; para efectos de la prestacion de este servicio el
cliente debera contactarse en dicha pagina web a Banconexion mediante el
ingreso de los Rut y claves o firmas electronicas correspondientes; las partes
acuerdan que los apoderados del cliente que actien a través de Banconexion
podran ser designados y/o informados, en forma electronica por medio del
mismo sistema Banconexion, de igual modo, las partes acuerdan que las
facultades de los apoderados del cliente que actien a través de Banconexion
podran ser conferidas y/o informadas, en forma electronica por medio del
mismo sistema; para estos efectos se establecen las siguientes definiciones:

“Administrador” son aquellas personas designadas por el cliente que tendran
por funcion designar o informar a los usuarios que operaran en forma
electronica a través del sistema de Banconexion y/o conferir o informar las
atribuciones que dichos usuarios podrdn ejercer en ese canal. “Usuarios”, son
aquellas personas que operardn en forma electronica a través del sistema de
Banconexion, las operaciones y transacciones de cardcter bancario que se les
atribuya en ese canal electronico; para los servicios o funcionalidades que el
Banco determine, los mismos usuarios y/o administradores se deberan
identificar con una clave adicional de caricter dindmica y personal que es
generada y asignada por un dispositivo de seguridad el cual estard asociado al
Rut del mismo usuario. El dispositivo de seguridad de generacion o asignacion
de clave dindmica personal correspondiente, constituye una firma electronica
del usuario que lo identifica en las consultas, transferencias de fondos y
operaciones en general que efectie respecto de los productos del cliente,
mediante canales de auto atencidon remota o a distancia; atendido que el
dispositivo generador de clave dinamica constituye una firma electronica
personal del usuario, el cliente declara y acepta que el usuario también
podra utilizarlo en aquellas consultas, transferencias de fondos y
operaciones en general que efectue el propio usuario en su caracter de
titular de uno o mas productos en el Banco de chile y/o en su caracter de
mandatario y/o representante de otras personas naturales o juridicas,
distintas del cliente, titulares de uno o mas productos en el mismo Banco; los
administradores y los usuarios accederan al servicio proporcionando su
numero de Rut, clave secreta personal y clave dinamica segiin corresponda;
los servicios y/o funcionalidades otorgados por el Banco al clientes en
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conformidad al presente contratos estdn dotados de sistemas de seguridad y de
claves de acceso que son con conocidas exclusivamente por el cliente y/o por
los administradores y/o usuarios designados por éste, por lo tanto, el uso y
manejo de las mismas son de exclusiva responsabilidad del cliente,
asumiendo éste ultimo las consecuencias tanto de su divulgacion a
terceros, como por el uso que éstos hagan de éstas. Conforme lo anterior
adicionalmente, el Banco no tendra responsabilidad por la mala utilizacion
que pudiera otorgarsele por parte del propio cliente y/ o usuarios, por
consiguiente, el Banco no respondera de modo alguno, por los perjuicios y
dafios que puedan provocarse al cliente por el mal uso por parte de éste
y/o de los usuarios de todas las claves indicadas, en Banconexion o en las
funcionalidades a que se pueda acceder a través de dicho canal; ¢l cliente
instruye al Banco que para que éste acepte y entienda que toda consulta,
operacion o transaccion efectuadas a través del sistema Banconexion por
alguna persona dando o digitando las claves secretas correspondientes, deba
entenderse efectuado por ¢l mismo; el cliente asume toda responsabilidad
que pudiere derivarse de hechos, actos y contratos que realicen o celebren
los administradores y/o usuarios a través del sistema Banconexion, liberando
al Banco de toda responsabilidad al respecto; los administradores solo podran
ser designados por el cliente por escrito y a través de anexo al presente
contrato, el cual firmado por el cliente, forma parte integrante del mismo; las
partes dejan constancia y declaran que las claves y/o dispositivos que
estuvieren asociados al certificado digital son secretas, personales e
intransferibles, siendo de exclusiva responsabilidad del cliente y/o apoderados
mantener la debida diligencia y cuidado en su utilizacion, por tanto, el cliente
asume las consecuencias de su divulgacion o entrega a terceros, como por el
uso que estos hagan de ellas, quedando liberado el Banco de toda
responsabilidad que de ello derive, sea ya de caricter patrimonial, por
infraccion a las normas de secreto o reserva bancaria y/o por
responsabilidades civiles y penales que pudieren derivarse de transferencias de
fondos y otras; todos los servicios computacionales o funcionalidades
ofrecidos estan dotados de sistemas de seguridad y de claves de acceso que
son conocidas exclusivamente por el cliente y/o por los usuarios y/ o por los
administradores, por lo tanto, el uso y manejo de las mismas son de exclusiva
responsabilidad del cliente. El banco no respondera de modo alguno por los
perjuicios y dafios que puedan provocar al cliente el mal uso por parte del
mismo cliente, de los administradores y/o usuarios de las claves de
Banconexion y de las funcionalidades a que se pueda acceder a través de
dicho canal; las partes convienen que los registros (log) de las operaciones
efectuadas por el cliente, que se encuentren en los archivos del Banco tendran,
para todos los efectos legales, el caracter de plena prueba. En anexo contrato
de autoservicio bancario Banconexion web, de fecha 20 de Julio de 2016,
el cual indica que el cliente designa a los siguientes administradores del
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sistema Banconexion, quienes actuaran individual y separadamente cada
uno de ellos, don Mariano Diaz y don Alex Acuiia, sefialando al reverso que
la forma de actuar de los administradores es separada. Se adjunta continuacion
anexo contrato de autoservicio bancario Banconexion web, el cual indica que
el cliente y las sociedades que se indican en el anexo y que firman el presente
instrumento, declararon que asumen toda responsabilidad que pudiere
derivarse respecto de hechos, actos y contratos que realicen o celebren los
administradores y/o usuarios a través del sistema Banconexion, quedando
liberado el banco de toda responsabilidad al respecto, contrato y anexo
suscrito por ambos socios.

5.- Copia de solicitud de cierre, de fecha 21 de Febrero de 2018, por medio del
cual se le solicitd al Banco el cierre de la tarjeta de crédito, cuenta corriente,
tarjeta de débito o cajera automatico, por el motivo de atencién o servicio
inadecuado, cliente Vegetalia Spa, y sus representantes legales, don Mariano
Diaz y don Alex Acuiia.

6.-Copia de correo electronico, de fecha 8 de septiembre de 2017, enviado por
dofia Veronica Valderrama de Banco de Chile, dirigido a don Alex Acufa y
don Mariano Diaz, comentandoles que efectuaron el bloqueo de la cuenta,
solicitando el envio de un mail solicitando el bloqueo de la cuenta corriente
por transferencias no realizadas por ellos, agregando que deben ir a
Investigaciones a realizar la denuncia, asi mismo, solicitd ingresar
errobneamente la clave de ingreso a la pagina 3 veces para que se bloquee,
quedando a la espera del envio del mail solicitando el desbloqueo.

c¢) Al anexo del folio 38:

1.- Copia de sentencia de fecha 20 de Junio de 2018, pronunciada por la
Tercera sala de la Excelentisima Corte Suprema, rol N° 2196-2018, el cual en
su considerando séptimo sefiald6 que aun cuando el fraude informatico se
ejecutd mediante el uso irregular de los datos y las claves bancarias personales
del recurrente, no resulta posible soslayar que lo sustraido es dinero, bien
fungible que se confunde con otros de igual poder liberatorio, con lo que
resulta no solo juridica sino fisicamente imposible acreditar la exacta
identidad de las especies sustraidas mediante el fraude ejecutado a través de la
cuenta bancaria del actor, circunstancia que fuerza a concluir que el tUnico y
exclusivo afectado por el engafio es el banco recurrido, dada su calidad de
propietario del mismo y al ser en quien recae finalmente el deber de eficaz
custodia material de éste, debiendo adoptar, al efecto, todas las medidas de
seguridad necesarias para proteger adecuadamente el dinero bajo su
resguardo; en el considerando octavo indico que asentado lo anterior, no
queda mas que calificar el actuar de la recurrida (banco) como ilegal y
arbitrario, puesto que al no asumir el perjuicio econdmico, trasladando los
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efectos del fraude bancario al actor, afectd directamente el patrimonio de éste,
vulnerando el articulo 19 n° 24 de la Constitucion Politica.

2.- Copia de sentencia de fecha 29 de Junio de 2017, pronunciada por la
octava sala de la Iltma. Corte de Apelaciones de Santiago, sefialando en su
considerando séptimo que cada vez que las instituciones bancarias o
financieras ofrecen a sus clientes la posibilidad de desarrollar por via
electronica operaciones de transferencias de fondos u otras, se asume que
aquéllas deben asegurar sus fines sustrayendo de cualquier menoscabo a
quienes, guiados por los beneficios de rapidez y precisamente mayor reserva y
seguridad, deciden utilizar estos métodos. Mismo sentido en el que la
autoridad fiscalizadora de dichas entidades oferentes, la Superintendencia de
Bancos e Instituciones Financieras ha puntualizado en sus respectivas
Circulares, que los bancos estan obligados a garantizar la seguridad de las
transacciones y transferencias electronicas de dinero, debiendo asegurar que
las operaciones solo puedan ser realizadas por personas autorizadas para ello,
debiendo recabar todas las validaciones previas que sean necesarias para
resguardar la operacion, manteniendo ‘“‘sistemas y procedimientos” que les
posibiliten ‘“identificar, evaluar, monitorear y detectar” movimientos con
“patrones de fraude”, de manera que puedan abortar actividades u operaciones
potencialmente dolosas.

3.- Copia de sentencia, de fecha 29 de Agosto de 2012, pronunciada por la
Quinta sala de la Iltma. Corte de Apelaciones de Santiago, el cual declar6 que
la Superintendencia ha dicho que los bancos deben contar con sistemas que
permitan identificar, evaluar, monitorear y detectar en el menor tiempo
aquellas operaciones con patrones de fraude, de modo de marcarlas o
abortarlas, para lo cual deberan establecer patrones conocidos de €stos y
comportamientos que no estén asociados al cliente, anadiendo que habiéndose
reconocido que se produjo una operacion no deseada y notoriamente inusual,
que fue inducida a través de los propios medios que entregd el banco a sus
clientes para el desarrollo de sus operaciones electronicas, sin que operaran los
resguardos de control que ella pregona, no es sostenible que la entidad
bancaria que fue utilizada para cometer el fraude, posteriormente, se libere de
responder ante ese cliente que confid, de buena fe, en sus procedimientos y
mecanismos de seguridad, lo que no significa que ésta pueda perseguir por las
vias judiciales pertinentes, a quienes hicieron uso de esos medios con el fin de
defraudar a otro.

4.- Copia de recurso de proteccion, interpuesto ante la Iltma. Corte de
Apelaciones de Santiago, en contra de Banco de Chile, basado en que con
fecha 22 de Agosto de 2018, ingres6 a la pagina web del banco de modo
directo, sin haber sido redirigido mediante correo electronico o pop-up alguno,
solicitandole, luego de ingresar sus datos personales, el ingreso de clave
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digipass, la cual otorgd; aduce que con posterioridad al revisar su cartola de
cuenta corriente, se percatd de la existencia de un giro anormal cuyo monto
ascendio a $990.000, el cual habia sido girado en pago a Servipag.

5.- Copia de recurso de proteccion, interpuesto ante la Iltma. Corte de
Apelaciones de Santiago, en contra de Banco de Chile, basado en que con
fecha 12 de septiembre de 2018 la recurrente recibid en su correo electronico
un email desde la casilla contactos@bancochile.cl cuyo asunto se tituld

“vigencia aprobacion aumento de cupo del 1 al 30 de septiembre 2018,
adjuntdndose una imagen que se encontraba efectivamente en la pagina web
de la entidad bancaria, pinchando la barra que decia “consulte aqui”,
desplegandose la pagina del banco en la cual se le solicitaba clave y digipass,
lo cual hizo, percatandose el dia 20 de septiembre de 2019 que se hizo una
transaccion de $990.000 cargados a su linea de crédito y un pago posterior a
Servipag; configurandose por tanto, actos ilegales y arbitrarios que deben ser
reparados mediante la concesion de una medida de proteccion respecto de una
operacion que no fue efectuada ni autorizada de modo alguno por la
recurrente, lo cual se hizo por terceros desconocidos a través de la figura
llamada phishing.

6.- Copia de recurso de proteccion, interpuesto ante la Iltma Corte de
Apelaciones de Santiago, en contra del Banco de Chile, fundado en que fue
victima de un fraude bancario, ya que la transferencia de $5.000.000
efectuada, fue realizada por un tercero.

7.- Copia de recurso de proteccion, interpuesto ante la Iltma Corte de
Apelaciones de Santiago, en contra del Banco de Chile, basado en que fue
victima de fraude, por medio de llamado telefonico de una persona que sefialo
ser asistente de ejecutiva de cuentas, por un problema con el digipass, siendo
victima de transferencias electronicas por un total de $30.000.000, dando
cuenta de la vulneracion de los sistemas del Banco.

8.- Copia de nota de prensa, publicada en fayerwayer.com, de fecha 8 de
agosto de 2018, la cual da cuenta de la creacion de una division de
ciberseguridad de Banco de Chile.

9.- Copia de nota de prensa, publicada en Economia y negocios online, de
fecha 25 de Mayo de 2018, el cual resefia que debido a un problema en el
sistema informatico del Banco de Chile, obligd a cerrar todas las sucursales
que operan en el pais.

10.- Copia de nota de prensa, publicada en biobiochile.cl, de fecha 25 de julio
de 2018, informando respecto de la masiva filtracion de datos de tarjeta de
crédito de clientes de bancos chilenos, principalmente al Banco de Chile.
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11.- Copia de nota de prensa, publicada por biobiochile.cl, de fecha 21 de
septiembre de 2018, la cual informo6 respecto a hackeo millonario al Banco de
chile, el cual se originé a partir de un correo electronico abierto desde un
computador de una sucursal de Valdivia, a través del método de phishing.

12.- Copia de nota de prensa, publicada en emol.cl, de fecha 11 de mayo de
2017, informando respecto que debido a problemas técnicos del Banco de
chile, impidieron que contribuyentes reciban devolucion.

13.- Copia de nota de prensa, publicada por biobiochile.cl, de fecha 31 de
agosto de 2018, el cual indica que Banco de chile confirm¢ falla en su portal
web dirigido a las empresas, sefialando que el portal Banconexion se
encuentra sin servicio.

d) Al anexo del folio 39:

1.- Carta enviada por don Fernando Leon, supervisor linea servicio al cliente
de Banco de Chile, a don Mariano Diaz, de Vegetalia Spa, de fecha 28 de
septiembre de 2017, comunicandole que analizaron los antecedentes del caso,
corroborando que de acuerdo a sus registros, con fecha 8 de septiembre de
2017, ingres6 una objecion por 8 transferencias electronicas a terceros,
efectuadas desde la cuenta corriente de la sociedad, las cuales indicod
desconocer. Sefald que dicha objecion se encuentra actualmente en proceso
de investigacion.

2.- Carta suscrita por don Gonzalo del Real, gerente de clientes, dirigida a don
Mariano Diaz, de Vegetalia Spa, de fecha 25 de octubre de 2017, por medio
de la cual informaron que se corrobor6 que las transferencias fueron realizadas
habiendo ingresado previamente el Rut de la empresa, luego el Rut 8.606.091-
4 correspondiente a un apoderado de la empresa y su clave personal al sitio
seguro de internet (Banconexion), asi como también el codigo digipass
perteneciente al apoderado autorizado por la empresa, del mismo modo, no
existen indicios que permitan sefialar que en la materializacion de dichas
transacciones se hubiesen vulnerado infraestructura o sistemas informaticos
del Banco de Chile, de manera que las transferencias se encuentran
correctamente efectuadas, haciendo presente que el agendamiento de los
beneficiarios de transferencias electronicas de fondos, se realiza ingresando a
la plataforma de Banconexion, en donde se despliega una lista con
beneficiarios ya agendados, permitiendo ingresar nuevos, para lo cual el
usuario debe seleccionar el boton agregar beneficiario, asi, una vez agendado
el beneficiario, y para autorizar la transaccion, deben transcurrir 15 minutos
desde cada agendamiento. Indicaron respecto a la contratacion del servicio
Banconexion que la empresa contratd el convenio poder plus 1, en la cual se
designé dos administradores, el sefior Diaz, Rut 8.606.091-4, y el sefior
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Acuna, Rut 14.083.038-0, de esta forma, con fecha 30 de agosto de 2016, el
apoderado Diaz cred perfiles para ambos administradores, asignando
para transferencias de fondos numero de firmas 1, lo que significo que
basta con una autorizacion de cualquier apoderado facultado para
efectuar transferencia de fondos, sehalando que solo el Sefior Diaz puede
autorizar transferencias, sin embargo, €ste mismo también puede inscribirlas.
Por tanto, no accederan a la solicitud de devoluciéon de fondos en los términos
solicitados, no existiendo indicios que para efectuar dichas operaciones se
hubiese vulnerado infraestructura o sistemas informaticos del Banco de Chile.

3.- Carta suscrita por don Pedro Vargas, jefe seccion reclamos y respuestas
formales de Banco de Chile, dirigida a don Alex Villalobos, jefe departamento
de atencion al publico de la Superintendencia de Bancos e Instituciones
financieras, de fecha 31 de octubre de 2017, por medio del cual informa las
razones que se tuvieron en vista para no proceder a la devolucion de fondos
solicitada, indicando que las transacciones fueron realizadas desde la cuenta
corriente N° 1732126406, previo ingreso del Rut de la empresa y del Rut
8.606.091-4, correspondiente a un apoderado de la empresa mas la clave
personal que permite acceder al sitio seguro de internet, Banconexion, asi
como también un cddigo digipass perteneciente al apoderado autorizado
para estos efectos, ademas de que el agendamiento de beneficiarios, se
realiza ingresando a la plataforma de Banconexion a través del modulo
“Agenda de Benef”, desplegdndose una lista con los beneficiarios ya
agendados, y se permite ingresar nuevos, para lo cual se debe seleccionar el
boton “Agregar beneficiario”, asi, una vez agendado y con el fin de autorizar y
materializar las transferencias, deben transcurrir 15 minutos desde cada
agendamiento, los que se producen: Rut beneficiario 76.468.465-5 con fecha 8
de septiembre de 2017 a las 09:2:23 y Rut N° 15.441.530-0, con misma fecha
a las 10:52:18 horas.

4.- Copia de cartola de cuenta corriente N° 1732126406, perteneciente a
Vegetalia Spa, de fecha 28 de abril de 2017 hasta 31 de mayo del mismo afio,
con un saldo disponible de $68.294.788.

5.- Copia de cartola de cuenta corriente N° 1732126406, perteneciente a
Vegetalia Spa, de fecha 31 de mayo de 2017 hasta 30 de junio de 2017, con un
saldo disponible de $75.509.230.

6.- Copia de cartola de cuenta corriente N° 1732126406, perteneciente a
Vegetalia Spa, de fecha 30 de junio de 2017 hasta 31 de Julio del mismo afio,
sefialando un saldo disponible de $87.509.240.
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7.- Copia de cartola de cuenta corriente N° 1732126406, perteneciente a
Vegetalia Spa, de fecha 31 de julio de 2017 hasta 31 de agosto del mismo afio,
sefialando un saldo disponible de $109.337.124.

8. -Copia de cartola de cuenta corriente N° 1732126406, perteneciente a
Vegetalia Spa, de fecha 31 de agosto de 2017 hasta 29 de septiembre del
mismo afno, el cual da cuenta de 8 transferencias efectuadas el dia 8 de
septiembre a dos cuentas, cada una por un monto de $5.000.000 dejando un
saldo disponible de $61.572.832.

e) Al anexo del folio 40:

l.- Copia de sentencia dictada por la Undécima Sala de la Corte de
Apelaciones de Santiago, de fecha 10 de diciembre de 2018, en contra del
Banco de Chile, el cual se fund6 en el incumplimiento de las medidas de
seguridad por parte del Banco para la realizacion de transacciones por internet,
lo que permitidé que terceros sustrajeran, mediante 3 transacciones, por la
suma de $2.979.000 desde la cuenta corriente de la recurrente.

2.- Copia de correos electronicos, enviados entre Daniza Paredes de Banco de
Chile y Mariano Diaz de Vegetalia Spa, de fecha 12 y 13 de septiembre de
2017, por medio del cual informd el ingreso de dos nuevas solicitudes con
informacion de respaldo relevante a la fiscalia, asi mismo, que al revisar la
cuenta corriente, su socio Alex Acufa, quien inscribe, detectd en el listado de
cuentas inscritas, tres cuentas las cuales no reconocen y no corresponden a sus
proveedores, viendo una gran debilidad en esto, ya que no se exige ningin
respaldo para inscribir y menos verifica la informacion, como si sucede en las
cuentas personales, es decir, el Rut y el nombre deben coincidir, de lo
contrario no es aceptada, y luego debe ser confirmada con el digipass.

3.- Copia de correos electronicos entre Mariano Diaz de Vegetalia Spa y
Daniza Paredes de Banco de chile, con fecha entre 20 y 27 de septiembre de
2017, por miedo del cual solicité formalmente respuestas al Banco respecto a
las transferencias irregulares realizadas, tales como el permiso a efectuar 8
giros consecutivamente, sin aviso y sin una cuenta nueva, sin ninguna clave de
respaldo y sin clave de seguridad de ninguno de los socios, de los cuales uno
de ellos inscribe y el otro autoriza, asi mismo, el no aviso realizado por su
ejecutiva de las realizacion de dichos giros, como el conocimiento de su clave
de digipass, nimero de cuenta corriente y nombre de su ejecutivo, entre otros.

f) Al folio 76 a través de audiencia de exhibicion de documentos:

1.- Copia de transacciones o logs efectuados desde la cuenta corriente N°
1732126406 de Vegetalia Spa, efectuados el dia 8 de Septiembre de 2017, a
las cuentas N° 70845334 de M&L Ingenieria y Construccion, y N° 70188112
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perteneciente a Héctor Cid, todas efectuadas por un monto de $5.000.000
realizadas a las 11:21:20, 11:21:23, 11:28:50, 11:26:51, 11:26:55, 11:29:00,
11:21:14, y 11:21:10 respectivamente.

2.- Copia de registro extraido del sistema Banconexion, de fecha 30 de Agosto
de 2016, con asunto creacion, modificacion de contrato firmas empresa,
enviado por empresas@bancochile.cl, dirigido a Nomina de pagos, el cual

indica como responsable a don Mariano Diaz y como apoderado a don
Mariano Diaz.

g) Al folio 77, a través de audiencia de exhibicion de documentos:

1.- Copia de registro de transacciones o logs, en la cual da cuenta de 8
transacciones efectuadas con fecha 8 de septiembre de 2017, efectuadas a la
cuenta N° 70845334 y N° 70188112 perteneciente a M&L Ingenieria y
Construccion y Héctor Cid respectivamente, por un monto de $5.000.000 cada
una.

h) Al anexo del folio 95:

1.- Copia de correo electronico de fecha 5 de Agosto de 2019, enviado por
serviciodeempresas@bancochile.cl, dirigido a don Mariano Diaz de Vegetalia

Spa, por medio del cual le informan que debe sincronizar su dispositivo
digipass, la cual es obligatoria y debe realizarse hasta el dia 3 de mayo de
2019, de lo contrario la cuenta serd bloqueada.

2.- Copia de correo electronico de fecha 6 de Agosto de 2019, enviado por
serviciosdetransferencia@bancochile.cl, dirigido a don Mariano Diaz de
Vegetalia Spa, con el fin de informar que la empresa Metflife le transfirié un
total de $5.000.000.

Prueba testimonial:

Al folio 42 y 66, comparecen don Matias Nicolas Moreno Villagra,
contador auditor, y don Walter Erich Hombauer Pape, disefiador industrial,
quienes legalmente juramentados, sin tachas e interrogados al tenor del auto
de prueba expusieron:

Al punto 3, respecto a la efectividad de los hechos que se le imputan al
demandado como incumplimiento del contrato, el testigo 1 depuso que le
informo el representante legal de lo sucedido, y como es su trabajo el prestar
servicios llevando el control de las cuentas del banco, los montos eran
inusuales al promedio de los movimientos de periodos anteriores y
también los titulares de las cuentas no eran proveedores o prestadores
habituales de Vegetalia, lo cual es corroborado por el testigo 2, afiadiendo
que a Mariano lo llamaron supuestamente del Banco y le pidieron ingresar su
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clave de Digipass en una ventana en la pagina del Banco, después recibio
mensajes de que se habian realizado varias transferencias, agregando que
Mariano tiene un socio y supuestamente firmaban en conjunto las
transacciones, lo cual no sucedid en este caso.

Repreguntados el testigo 1, para que diga si sabe quién realizé las 8
transferencias, sefialando que desconoce quien realizd las transferencias,
conociendo solo que éstas fueron de cinco millones cada una, totalizando diez
millones a la cuenta del sefior Héctor Cid, y seis transferencias de cinco
millones cada una, totalizando treinta millones, a la cuenta de MyL Ingenieria
y Construccion Limitada, efectuadas el mismo dia, adicionando que tales
transferencias no tienen respaldo contable, y que no es habitual la inexistencia
de respaldos contables en Vegetalia, el testigo 2 sefiala que las
transferencias fueron fraudulentas, ya que no se conocian a las personas
que se les efectud, y que el Sefior Diaz ingreso a la pagina del Banco de
Chile desde su computador personal.

Contrainterrogado, en el sentido como le constan los hechos declarados,
el testigo 2 responde que le constan estos hechos debido a que Mariano Diaz
le cont6 lo ocurrido hace un par de dias.

SEXTO: Que a su turno, la demandada acompafi6 prueba documental
observada de contrario, confesional y pericial consistente en:

Prueba documental:
a) Al anexo del folio 47:

1.- Copia de hoja de firma de contrato unificado de productos de empresas, de
Banco de Chile, version 12, de fecha 13 de julio de 2016, respecto del cliente
Vegetalia Spa, por el cual declardé que la presente hoja constituye constancia
fiel y suficiente de la celebracion del contrato unificado de productos de
empresas, y asimismo, constancia fiel y suficiente de la aceptacion de todas y
cada una de sus clausulas, términos y condiciones contenidas en el
instrumento protocolizado. Se indica como representante legal 1 a don
Mariano Diaz, y como representante legal 2 a don Eduardo Acuiia.

2.- Copia de contrato de autoservicio bancario Banconexion Web, de fecha 20
de Julio de 2016, entre Banco de Chile y Vegetalia Spa, ya resefiado en
considerando quinto, letra b) N°4.

3.- Copia de certificado notarial, de fecha 5 de marzo de 2018, con el fin de
revisar los certificados de seguridad de los sitios de internet de Banco de
Chile, lo cual se efectu6 en una terminal de computador del jefe de proyectos
del departamento de seguridad tecnoldgica de dicho banco, quien explicd que
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los distintos sitios de éste son seguros, porque ellos confian en la entidad
certificadora Symantec, pues si se ingresa a cualquier sitio del Banco aparece
el sello de seguridad (candado) pudiendo constatarse esto, accediendo al
certificado donde se muestra que fue emitido por la empresa certificadora.

4.- Copia de logs de navegacion de transacciones efectuadas entre el 7 de
marzo de 2017 hasta 31 de agosto del mismo afio.

5.- Copia de tabla, la cual indica 8 transacciones efectuadas el dia 8 de
septiembre de 2017, desde la cuenta de Vegetalia Spa, a través del
dispositivo digipass, por un monto de $5.000.000, con una diferencia de
segundos entre una y otra transaccion.

6.- Carta suscrita por don Pedro Vargas, jefe seccion reclamos y respuestas
formales de Banco de Chile, dirigida a don Alex Villalobos, jefe departamento
de atencion al publico de la Superintendencia de Bancos e Instituciones
financieras, de fecha 31 de octubre de 2017, ya acompafiada en considerando
quinto, letra d) N° 3.

7.- Carta suscrita por don Gonzalo del Real, gerente de clientes, dirigida a don
Mariano Diaz, de Vegetalia Spa, de fecha 25 de octubre de 2017, ya resenada
en considerando quinto, letra d) N° 2.

8.- Copia de protocolizacidon de contrato unificado de productos de empresas,
Banco de Chile, de fecha 31 de marzo de 2014, por medio del cual se
acuerdan las condiciones por las cuales se regirdn los contratos de los
productos y servicios que éstos han sefialado en la correspondiente solicitud
de productos y servicios de empresas, en la cual se contiene contrato de cuenta
corriente, sobregiros, contrato de cuenta corriente en moneda extranjera,
convenio linea de crédito automatico en cuenta corriente, entre otros, y
contrato de servicios mediante uso de canales de auto atencidn, los cuales
comprenden los servicios de consulta, transaccion y/u operacion que el banco
prestard al cliente en banca telefonica fonobank, servicios automatizados;
servicios a través de internet mediante el acceso a la pagina web
www.bancochile.cl y cualquiera otra accién que el banco en el futuro

incorpore a su servicio; sefiala que si el cliente fuera una persona juridica, el
cliente se obliga a operarlos exclusivamente a través de su representante que
se indico al efecto en la solicitud correspondiente, asimismo, que para acceder
a los servicios y funcionalidades del contrato, el cliente o representante legal,
debera proporcionar el N° de Rut seguido de la clave secreta de acceso
correspondiente, siendo ambas condiciones copulativas para acceder a uno o
mas de los servicios habilitados por el Banco; adicionalmente para los
servicios y funcionalidades que el Banco determine, se requerira ademas el
ingreso, formulacion o digitacion de una clave de caracter dinamica y personal
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que es generada y asignada por un dispositivo de seguridad que igualmente es
proporcionado por el Banco; la totalidad de las claves constituyen una firma
electronica que los identifica en las consultas, transferencias de fondos y
operaciones en general que efectiien respecto de los productos del cliente y en
las operaciones realizadas al efecto por los medios electronicos remotos con el
Banco; para todos los efectos se entendera que el uso de estas claves produce
iguales efectos que la firma manuscrita; las partes dejan constancia y declaran
que las claves secretas de acceso son secretas, personales e intransferibles,
siendo de responsabilidad del cliente mantener la debida diligencia y cuidado
en su utilizacion. El cliente asume las consecuencias tanto de su divulgacion a
terceros como por el uso que éstos hagan de éstas.

9.- Copia de lista de correos electronicos, enviados a don Mariano Diaz, en
diversas fechas, con asuntos como Si te piden tus claves, es un fraude; Si te
llaman y piden tus claves, es un fraude; Evita fraudes, jamas entregues tus
claves de seguridad.

10.- Copia de correos electronico enviados por Banco de Chile a clientes, en
los cuales se aconseja respecto a no entregar telefonicamente las claves, o bien
evitar fraudes por internet con las herramientas del nuevo Banco el linea,
otorgando recomendaciones como escribir la direccion del Banco
directamente en la barra del navegador, jamas entregar claves, ademas de
recordar que el Banco jamas llamara ni pedird por mensaje de texto las claves,
y nunca bloqueara la cuenta como argumento para solicitar actualizacion de
datos, ademas de nunca incluir enlaces al sitio web de Banco de chile en sus
comunicaciones, como también si se recibe una llamada de un ejecutivo del
Banco preguntando claves secretas, es porque se trata de un fraude.

La contraria objet6 el documento signado con el N° 5 por falta de autenticidad
e integridad, debido a que no consta quien es el autor del referido documento,
tanto asi que ni siquiera estd firmado, ademas de que contiene informacion
distinta 0 menor en comparacion al documento signado con el N° 4; en razéon
de que éstas objeciones no constituyen objecion formal, su valor probatorio se
determinard en esta sentencia.

b) Al folio 132: Copia de informe de peritaje informatico, Vegetalia
Spa con Banco de Chile, realizado por dofia Maria Cristina
Valdés Arellano, de fecha 22 Enero de 2020, el cual en sus
conclusiones indic6 que para poder ingresar al sistema
Banconexion se debe ingresar obligatoriamente Rut de empresa,
Rut de usuario y clave; el sistema Banconexion permite inscribir
beneficiarios para transferencias electronicas, inscribir, autorizar
y realizar transferencias electronicas; por cada operacidon que se
realice en el sistema Banconexion, el sistema genera un log en
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forma automatica; el sistema Banconexion para empresas pymes
no permite realizar transferencias con un monto superior de
$5.000.000 para transferencias a terceros y otros bancos por
beneficiario; para poder autorizar y realizar una transferencia
electronica en el sistema Banconexion, se debe inscribir primero
al beneficiario, una vez inscrito este se debe autorizar y para
poder realizar la transferencia el sistema obliga a que el cliente
debe ingresar un codigo de digipass; al ingresar un beneficiario
nuevo, el sistema Banconexion no permite realizar una
transferencia a este beneficiario nuevo antes de 15 minutos
transcurridos; el dia 8 de septiembre de 2017, se realizaron
ingresos al sistema entre las 09:46 y 16:05 de distintas IP,
registradas en las ciudades de Motta Visconti ubicada en Italia y
Grays ubicada en Reino Unido; el dia 8 de septiembre de 2017, se
realizaron 5 intentos de ingreso al sistema, los que fueron
rechazados, siendo 2 de éstos desde Italia y 3 desde el Reino
Unido; los Rut de usuarios que se registran en los log que
lograron ingresar son el Rut 8-606.091-4 con 5 ingresos y
14.083.038-0 con un solo ingreso; se constatd por los log que el
usuario Rut 8.606.091-4 perteneciente a la cuenta asociada al Rut
76.530.786-4 realizd6 10 inscripciones de beneficiarios en el
sistema Banconexion el dia 8 de septiembre de 2017, para
transferencias electronicas por un monto de $5.000.000 cada una
de ellas, siendo un total de 6 inscripciones para la cuenta de
destino N° 76468 y 4 inscripciones para la cuenta de destino N°
5441; el Rut usuario N° 8.606.091-4 autorizd 8 transferencias
electronicas en total desde la cuenta perteneciente a la empresa
Rut 76.530.786-4 por un monto de $5.000.000 cada una, siendo 6
de ellas a la cuenta de destino N°76468 y 2 de ellas a la cuenta N°
15441; se deja constancia que las cuentas corrientes de destinos
reflejados en el log que se le entregd a la perito para su analisis y
los log que se encuentran adjuntados por la parte demandada no
coinciden en el numero de cuentas corrientes de destino; el
digipass N° de serie 3556799365 es el que estaba asignado y
vigente a don Mariano Diaz el dia 8 de septiembre de 2017; la
empresa Vegetalia Spa para los servicios de transferencias
solamente requiere de un solo autorizador para realizar
transferencias electronicas, independiente a que los dos
apoderados estén autorizados a realizar transferencias bancarias;
los montos maximos de Vegetalia para transferencias a otro
Banco es de $5.000.000 por transferencia para cada autorizador y
el monto maximo a transferir para cada uno de ellos diario es de
$40.000.000; los montos méaximos que tiene Vegetalia para cada
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uno de los autorizadores es de $10.000.000 por cada beneficiario
y el monto maximo por dia para cada uno de ellos es de
$20.000.000; el Rut de usuario N° 8.606.091-4 pertenece al
usuario Mariano Diaz y el Rut usuario N° 14.083.038-8 pertenece
a Alex Acuia; si bien se pudo constatar que los Rut de los
usuarios Diaz y Acufia fueron ingresados el dia 8 de septiembre
de 2017 para acceder al sistema Banconexion, con la finalidad de
realizar las 8 transferencias electronicas que se registran ese dia,
no se pudo comprobar que quienes ingresaron ese dia para
realizar las transacciones electronicas fueran efectivamente don
Mariano Diaz y don Alex Acuia.

Prueba confesional:

Al folio 89, comparecié don Mariano Rafael Diaz Campusano, quien
respondio el pliego de posiciones de la siguiente manera:

Senald que es efectivo que celebr6 con la contraria los contratos
denominados contrato unificado de productos empresas y Banconexion web,
negando el hecho de que ¢l se haya designado como apoderado de Vegetalia
Spa en el sistema Banconexion, ya que la escritura de constitucion de la
sociedad indica que ambos socios son apoderados, agregando que el Banco
para abrir la cuenta, les pidié aclarar dicho punto, lo cual efectuaron por
medio de escritura publica, sefiald6 que nunca se facultd a si mismo para
realizar, inscribir y autorizar transferencias electrénicas de fondos a
destinatarios del Banco y de otros; que cuando ingresdé a la pagina, ésta
indicaba su bloqueo, y que después de 10 minutos el Banco lo llamo, debiendo
activarla con su digipass digitando el numero en la pagina, y que ese mismo
problema le aparecid a su otro socio que vive en Talca; Ademas de que es
efectivo que el 8 de septiembre de 2017 al ingresar supuestamente al sitio web
del Banco de Chile, nuevamente se le solicitod actualizar sus datos, mediante el
ingreso de la clave generada por su digipass, informdndole que seria
contactado por una persona del Banco, y que ademés, mientras hablaba por
teléfono con la ejecutiva, se digitdé su clave digipass para un procedimiento
que no era una transferencia electronica; anadidé que es efectivo que la clave
para operar en internet, le fue entregada por la contraria, pero que fue
modificada por ¢él, eligiendo una de su eleccidon, ademés de que descarg6 el
sistema Rapport de Trusteer; respondié que no es efectivo que anteriormente
habia realizado otras transferencias electronicas, ya que el procedimiento que
ellos efectuaban era que su socio Alex Acuifia inscribia las cuentas, y el las
autorizaba, pensando siempre que ambos debian autorizar las transferencias
como lo indico6 las escritura de aclaracion solicitada por el Banco.
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SEPTIMO*: Que de la pruecba rendida vy analizada
pormenorizadamente, han quedado acreditados los siguientes hechos no
controvertidos:

1.- Que entre el Banco de Chile y Vegetalia Spa, existe un contrato
unificado de productos de empresas, celebrado con fecha 31 de marzo de
2014, por medio del cual se acordaron las condiciones por las cuales se
regirian los contratos de los productos y servicios que €stos han sefalado en la
correspondiente solicitud de productos y servicios de empresas.

2.- Que Vegetalia Spa y Banco de Chile celebraron con fecha 20 de
Julio de 2016, el contrato de autoservicio denominado “Banconexion web”, en
el cual en su anexo se designd6 como administrador de dicho sistema a
Mariano Diaz Campusano y don Alex Acuia Vargas, quienes podian actuar
en forma individual y separada.

3.- Que el dia 8 de septiembre de 2017, se efectuaron 8 transacciones
electronicas por $5.000.000, cada una, por un monto total de $40.000.000, a
cuentas corrientes del Banco Santander todas ellas en el lapso de menos de
dos minutos, cuyos destinatarios eran Rut 76.408.465-6, correspondiente a M
& L Ingenieria y Construccion, de propiedad de Mauricio Lara; y, 15.441.530-
0, correspondiente a Héctor Cid Espina.

OCTAVO*: Que de lo que se lleva razonado, el problema a dilucidar
por el Tribunal quedo circunscrito al hecho de si existido un incumplimiento
contractual de parte de Banco de Chile, y su subsecuente responsabilidad civil,
toda vez que el fundamental reproche que el demandante le imputa es que lo
acontecido se debid a que incumplié con las obligaciones de seguridad que
eran de su cargo derivadas del contrato de cuenta corriente y de Banconexion
celebrado entre ambas partes, lo que conllevo a que digitara su digipass, de
acuerdo a lo indicado por la supuesta ejecutiva del Banco, efectuando diversas
transacciones por un monto total de $40.000.000, lo que llevé a efectuar una
denuncia ante la Fiscalia Local de Las Condes, sustanciada ante el 4° Juzgado
de Garantia de Santiago, condendndose a Mauricio Lara, a la pena de 41 dias
de prision en su grado medio, a pagar una multa equivalente a un tercio de
UTM, y a la sancidn accesoria de suspension de cargo u oficio publico durante
el tiempo de la condena, como complice de un delito de estafa residual
consumado.

NOVENO*: Que se hace necesario en este estadio de situaciones,
analizar los requisitos copulativos de la responsabilidad civil contractual o
necesarios para que se genere la obligacion de indemnizar perjuicios
contemplada en aquél, aparte de la capacidad, la que no se discutio; el
incumplimiento del deudor (derivado de una relacion contractual previa); el
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perjuicio del acreedor; la relacion de causalidad entre el incumplimiento y los
perjuicios; la imputabilidad del deudor (dolo o culpa); y la inexistencia de una
causal de exencion de responsabilidad y la mora del deudor.

DECIMO*: Que al respecto, el articulo 1547 inciso tercero del Codigo
Civil, sefiala que la prueba de la diligencia o cuidado incumbe al que ha
debido emplearlo, esto es, el demandado de autos, Banco de Chile, quien
deberd demostrar en esta sede que su sistema bancario cuenta con la debida
seguridad que le permite al cliente realizar sus gestiones bancarais que ha
confiado al Banco, atendida la naturaleza juridica de este contrato

DECIMO PRIMERO®*: Que el primer reproche que el demandante
alega es que Vegetalia actuaba de consuno entre sus socios, lo que era sabido
por el Banco, para evitar problemas.

Sin embargo consta del anexo de contrato suscrito por ambos socios
responsables de esta empresa que ellos podian actuar en forma individual y
separada, por lo que no resulta ser efectivo lo sefialado en la confesional por el
propio sefior Diaz Campusano, siendo esta alegacion del todo improcedente.

DECIMO SEGUNDO*: Que por otro lado el demandante sefiala que
fallaron las medidas de seguridad de proteccion de datos que debia adoptar el
Banco causando con ello un traspaso de $40.000.000 fraudulento.

Que al respecto, guarda especial relevancia el contrato Unificado de
Producto de empresas, el cual en su capitulo VI, denominado “Convenio de
Servicios mediante uso de canales de autoatencidn, establece que para acceder
a los servicios y funcionalidades objeto de este convenio, el Cliente, persona
natural, o el representante de cliente, indicado en la solicitud, tratandose de
personas juridicas, deberd proporcionar su nimero de RUT del cliente,
seguido de clave secreta de acceso, siendo ambas condiciones copulativas para
que el Cliente pueda acceder a uno o mas de los servicios habilitados por el
Banco; asimismo se establecio que el banco entreg6 al cliente o su
representante una clave secretan de acceso personal e intransferible

Las claves indicadas constituyen una firma electrénica del Cliente, de
su representante y/o de las personas designadas conforme al contrato, que lo
identifica en las consultas, transferencias de fondos y operaciones en general
que efectiie respecto de sus productos y operaciones realizadas por los medios
electronicos remotos con el Banco”, debiendo la clave proporcionada por el
Banco ser inmediatamente modificadas a su vez, la clausula 4 dispone que
"Las partes dejan constancia y declaran que las claves de acceso
suministradas por el Banco al Cliente son secretas, personales e
intransferibles, siendo de responsabilidad de este ultimo mantener la
debida diligencia y cuidado en su utilizacion.”; asumiendo el cliente las
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consecuencias de su divulgacion a terceros, asi como el uso que éstos
hagan de ellas.

Asimismo, se instituydo que todo llamado telefonico, operacion o
transaccion electronica que se efectiie dando o digitando su firma electronica,
su nimero de RUT debera entenderse hecha por el cliente, sin ser necesario
que el Banco tome otro resguardo.

DECIMO TERCERO*: Que en este mismo orden de ideas, las partes
suscribieron también el contrato de autoservicio bancario Banconexion web, el
que el la parte que nos convoca especialmente, senala que, el dispositivo de
seguridad de generacion o asignacion de clave dinamica personal
correspondiente, constituye una firma electronica del usuario que lo identifica
en las consultas, transferencias de fondos y operaciones en general que efectie
respecto de los productos del cliente, mediante canales de auto atencidon
remota o a distancia; atendido que el dispositivo generador de clave
dinamica constituye una firma electronica personal del usuario, el cliente
declara y acepta que el usuario también podra utilizarlo en aquellas
consultas, transferencias de fondos y operaciones en general que efectue
el propio usuario en su caracter de titular de uno o mas productos en el
Banco de chile y/o en su caracter de mandatario y/o representante de
otras personas naturales o juridicas, distintas del cliente, titulares de uno o
mas productos en el mismo Banco; los administradores y los usuarios
accederan al servicio proporcionando su numero de Rut, clave secreta
personal y clave dindamica segun corresponda; los servicios y/o
funcionalidades otorgados por el Banco al clientes en conformidad al presente
contratos estdn dotados de sistemas de seguridad y de claves de acceso que
son con conocidas exclusivamente por el cliente y/o por los administradores
y/o usuarios designados por éste, por lo tanto, el uso y manejo de las
mismas son de exclusiva responsabilidad del cliente, asumiendo éste
ultimo las consecuencias tanto de su divulgacion a terceros, como por el
uso que éstos hagan de éstas; por lo que el Banco no tendré responsabilidad
por la mala utilizacién que pudiera otorgarsele por parte del propio cliente y/ o
usuarios, no respondiendo de modo alguno, por los perjuicios y dafios que
puedan provocarse al cliente por el mal uso por parte de éste y/o de los
usuarios de todas las claves indicadas, en Banconexion o en las
funcionalidades a que se pueda acceder a través de dicho canal; ¢l cliente
instruye al Banco que para que éste acepte y entienda que toda consulta,
operacion o transaccion efectuadas a través del sistema Banconexion por
alguna persona dando o digitando las claves secretas correspondientes,
deba entenderse efectuado por ¢él mismo; el cliente asume toda
responsabilidad que pudiere derivarse de hechos, actos y contratos que
realicen o celebren los administradores y/o usuarios a través del sistema
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Banconexion, liberando al Banco de toda responsabilidad al respecto; las
partes dejan constancia y declaran que las claves y/o dispositivos que
estuvieren asociados al certificado digital son secretas, personales e
intransferibles, siendo de exclusiva responsabilidad del cliente y/o
apoderados mantener la debida diligencia y cuidado en su utilizacion, por
tanto, el cliente asume las consecuencias de su divulgacion o entrega a
terceros, como por el uso que estos hagan de ellas, quedando liberado el
Banco de toda responsabilidad que de ello derive, sea ya de caracter
patrimonial, por infraccion a las normas de secreto o reserva bancaria y/o por
responsabilidades civiles y penales que pudieren derivarse de transferencias de
fondos y otras; todos los servicios computacionales o funcionalidades
ofrecidos estan dotados de sistemas de seguridad y de claves de acceso que
son conocidas exclusivamente por el cliente y/o por los usuarios y/ o por los
administradores, por lo tanto, el uso y manejo de las mismas son de exclusiva
responsabilidad del cliente. El banco no respondera de modo alguno por los
perjuicios y dafios que puedan provocar al cliente el mal uso por parte del
mismo cliente, de los administradores y/o usuarios de las claves de
Banconexion y de las funcionalidades a que se pueda acceder a través de
dicho canal; las partes convienen que los registros (log) de las operaciones
efectuadas por el cliente, que se encuentren en los archivos del Banco tendran,
para todos los efectos legales, el caracter de plena prueba.

DECIMO CUARTO*: Que en este sentido el representante legal de
Vegetalia reconocio frente a un engafio y al haber sido contactado en forma
telefonica por una persona que sefialo ser el encargado de desbloquear el
dispositivo, el cual habia sido bloqueado segun aparecia de la pagina web y al
indicarle el nimero de serie, es que prendio el digipass, insertando la clave
numérica en la pagina del banco, tal como cuando se realiza una transferencia,
haciendo presente, que ella no se informo a la persona que estaba al teléfono,
enterandose ese mismo dia y al recibir correos electronicos del Banco que se
habia llevado a cabo ocho transferencias por un total de $40.000.000, a
destinarios que no eran proveedores habituales y en un lapso de menos de dos
minutos.

DECIMO QUINTO*: Que el Banco se excepciona en esta materia,
seflalando, que la demandante confesé judicialmente que digitd el digipass,
esto es estampo su firma electronica en las transacciones que estaban en curso,
por lo que deniega que se hayan vulnerado las redes del banco, y por tanto no
habria incumplimiento contractual de acuerdo a los términos del mismo.

DECIMO SEXTO*: Que lo cierto es que en sede penal se tuvo como
hecho acreditado que el actor quien fue victima del delito de estafa y debido a
un engaio hizo entrega del niimero de clave de seguridad del dispositivo
digipass que permite realizar transferencias electronicas, por lo que y
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analizados los contratos ya referidos se entiende que entregd a un tercero datos
personales e intransferibles que habria hecho mal uso de ellos, por lo que en
principio la responsabilidad de los perjuicios sufridos recaerian sobre €l.

DECIMO SEPTIMO*: Que no obstante lo anterior en el caso de
marras nos encontramos enfrentados a un tipo de estafa sofisticada y
estudiada, en la que primero se procedio a bloquear la clave del cliente y luego
mediante engafio se obtuvo la misma realizando en un periodo de un minuto
y dos segundos ocho transferencias bancarias por una suma millonaria lo que
no constituia de acuerdo al mérito de los antecedentes que esta juez ha tenido
a la vista, un comportamiento habitual del cliente, situacion que debid haber
sido identificada, evaluada, monitoreada y detectada por el departamento
especial de la entidad bancaria como movimientos con “patrones de fraude”,
debiendo asi en su calidad de custodio de los dineros entregados por un
contrato tan especial y de confianza como lo es el de cuenta corriente, abortar
rapidamente, estas operaciones potencialmente dolosas, lo que no hizo, no
siendo excusa aquello indicado por la entidad bancaria en cuanto a que en
general las empresas efectian multiples transferencias para pagar a sus
proveedores ya que en el caso particular de este cliente y conforme a las
cartolas allegadas al Tribunal, sus movimientos eran por sumas inferiores, y
en el caso de ser ellas superiores a $1.000.000, no se efectuaban mas de dos
diarias, siendo por montos distintos entre si.

DECIMO OCTAVO*: Que por otro lado y en cuanto a los
$10.000.000 que fueron retenidos por el Banco Santander, y no restituidos a la
actora, cabe senalar que ello se trata de una entidad bancaria ajena a este
juicio, que no ha sido emplazada y por lo demas el contrato de cuenta
corriente fue suscrito con el Banco de Chile, sin perjuicio de otros derechos.

DECIMO NOVENO*: Que asimismo el demandado solicita que se
aplique el articulo 2330 del Codigo Civil, reduciéndose la indemnizacion, toda
vez que la actora fue quien entregd imprudentemente a desconocidos sus
claves, password y digipass.

VIGESIMO*: Que en este escenario, cabe pronunciarse sobre la
entrega de las claves secretas y al respecto, cabe distinguir en las siguientes
situaciones: a) El resultado nocivo obedece exclusivamente a culpa del autor
del hecho, caso en el que éste debe asumir la reparacion total del dafio; b) la
produccidén del dafio se debe a la culpa propia y privativa de la victima,
situacion en que el autor del hecho se haya exonerado por completo de la
obligacion de indemnizar, pues no se advierte en este evento la relacion casual
entres u conducta y el efecto nocivo y ¢) el dafio se genera por la conducta
culpable del autor a la que se suma la concausa culpa de la victima, lo que
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repercute en una atenuacion de la responsabilidad indemnizatoria que empece
al primero, reduciéndose el monto a indemnizar.

VIGESIMO PRIMERO*: Que lo sefialado precedentemente se
encuentra en estricta relacion con los requisitos copulativos de la
responsabilidad contractual sefialados en otro considerando de este fallo y en
el caso que nos convoca la situacidon prevista se configura por la conducta
culpable del autor a la que se suma la concausa culpa de la victima, precisado
en el punto c) precedente, toda vez que éste confeso en su libelo que entregd
sus claves secretas, incluyendo la del Digipass, en una creencia errada de que
quién lo llamaba era un ejecutivo de su Banco, sin embargo el proceder de
los terceros debio haber sido advertido con un minimo de diligencia por el
departamento de fraude del banco, al menos desde la tercera de las
transferencia electronica al ser ésta del mismo monto y realizadas con
segundos de diferencias, lo que hace procedente acoger esta excepcion y
rebajar la indemnizacion solicitada a la suma de $30.000.000.

VIGESIMO SEGUNDO*: Que por otro lado Vegetalia solicita la
suma de $2.000.000 por los mayores gastos en financiamiento en que debio
incurrir, ya que tuvo que factorizar facturas, abrir cuentas corrientes con
gastos en comisiones y seguros asociados; lo que desconoce la entidad
bancaria, recayendo sobre el primero el onus probandi, no acreditando su
ocurrencia, lo que basta para rechazarlo.

VIGESIMO TERCERO*: Que también el actor solicita sean pagadas
las sumas con reajustes e intereses legales; a lo que se hara lugar, pero solo
respecto a los intereses corrientes para operaciones no reajustables, de
conformidad al articulo 1559 del codigo Civil, esto es, desde que el
demandado es constituido en mora, lo que s6lo ocurre desde que esta
sentencia se encuentra ejecutoriada, atendido la naturaleza declarativa del
juicio incoado.

VIGESIMO CUARTO*: Que la deméas prueba no analizada
pormenorizadamente en nada altera a lo que se lleva razonado, por lo que se
omite su analisis.

Y vistos y ademads lo dispuesto en los articulos 1437, 1545, 1546, 1547, 1698,
2215 y siguientes, 2330 del Codigo Civil; articulos 144, 160, 170, 254, 341,
342, 346, 384 y 385 y siguientes, del Codigo de Procedimiento Civil, y demas
normas pertinentes, se resuelve:

L. Que se acoge la demanda de indemnizacién de perjuicios por
responsabilidad contractual, sélo en cuanto se declara que los
perjuicios economicos sufridos por Vegetalia SPA, deben ser
resarcidos por el Banco de Chile pero s6lo hasta el monto de
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$30.000.000 (treinta millones de pesos), por efecto de lo
dispuesto en el articulo 2330 del Codigo Civil, condenandosele a
pagar esta suma , mas intereses establecido en el considerando
vigésimo tercero de este fallo.

II.  Que cada parte pagara sus costas.
Registrese, notifiquese y archivese en su oportunidad.

Rol: C-6.558-2018.-

DICTADA POR DONA SYLVIA PAPA BELETTI, JUEZ TITULAR.-

Se deja constancia que se dio cumplimiento a lo dispuesto en el inciso final del art. 162
del C.P.C. en Santiago, veinticuatro de Febrero de dos mil veinte .-
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